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uSCADA

Przeznaczenie

Modut uSCADA umozliwia zbieranie danych przez magistrale MODBUS RTU i MODBUS TCP
i prezentacje w postaci wizualizacji dostepnej przez przegladarke www. Strona www
wykorzystuje mechanizm AJAX. Wbudowany serwer FTP umozliwia aktualizacje
zawartoéci strony. Wbudowana pamie¢ (4GB) umozliwia tworzenie bardzo
rozbudowanych wizualizacji.

Dla podniesienia bezpieczefistwa, modut wyposazono w 2-poziomowg autoryzacje
uzytkownikow.

Wykorzystujac mozliwosci technologii stron internetowych mozna uzyska¢ bardzo
efektowne graficznie wizualizacje.
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1 Widok urzadzenia

Na zdjeciu ponizej przedstawiono zdjecie urzadzenia.

2 Podtaczenie urzadzenia

Urzadzenie wyposazone jest w port LAN RJ45 10/100 ktéry jest wykorzystywany przez
serwer HTTP, FTP oraz MODBUS TCP.

Komunikacje przez protokét MODBUS RTU umozliwia port RS485.

Zasilanie uktadu jest mozliwe tylko przez uktad pasywny PoE (12VDC).

3 Konfiguracja sieci LAN i RS485

Do zmiany parametréw sieci stuzy plik CONFIG.XML umieszczony w pamieci urzgdzenia.
Zmiana ustawien jest mozliwa tylko przez ustuge FTP.

Przyktadowgq zawartos¢ pliku przedstawiono ponizej.
<CONFIG>
<NET IP>192.168.111.10</NET_IP>
<NET_MASK>255.255.255.0</NET_MASK>
<NET_GW>0.0.0.0</NET GW>
<FTP_USER>admin</FTP_USER>
<FTP_PASS>admin</FTP_PASS>
<WWW_USER></WWW_USER>
<WWW _PASS></WWW_PASS>
<WWW_PROTECT USER>admin</WWW_PROTECT USER>
<WWW_PROTECT PASS>admin</WWW_PROTECT PASS>
<RS485 BAUDRATE>9600</RS485 BAUDRATE>
<RS485 PARITY>NONE</RS485 PARITY>
<MB_TIMEOUT>1000</MB_TIMEOUT>
</CONFIG>
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3.1 Sie¢ LAN
Pomiedzy tagami <NET_IP>..</NET_IP> nalezy wpisac zgadany adres IP modutu.
Pomiedzy tagami <NET_MASK>..</NET_MASK> nalezy wpisa¢ zadang maske IP modutu.
Pomiedzy tagami <NET_GW>..</NET_GW> nalezy wpisa¢ brame wyjsciowg (uzywane
dla trybu aktywnego FTP).
Pomiedzy tagami <FTP_USER>..</FTP_USER> nalezy wpisa¢ nazwe uzytkownika FTP.
Pomiedzy tagami <FTP_PASS>..</FTP_PASS> nalezy wpisac hasto uzytkownika FTP.

3.2 Dostep do strony wizualizacji
Pomiedzy tagami <WWW_USER>..</WWW_USER> nalezy wpisa¢ nazwe uzytkownika
dostepu do katalogu gtdwnego wizualizaciji.
Pomiedzy tagami <WWW_PASS>..</WWW_PASS> nalezy wpisa¢ hasto uzytkownika
dostepu do katalogu gtéwnego wizualizacji.
Pozostawienie tych pdél pustych umozliwia dostep do wizualizacji bez pytania o
hasto.

Pomiedzy tagami <WWW_PROTECT_USER>..</WWW_PROTECT_USER> nalezy wpisac
nazwe uzytkownika dostepu do katalogu chronionego wizualizacji.
Pomiedzy tagami <WWW_PROTECT_PASS>..</WWW_PROTECT_PASS> nalezy wpisac
hasto uzytkownika dostepu do katalogu chronionego wizualizacji.

3.3 Sie¢ MODBUS RTU RS485

Tag RS485_BAUDRATE ustawia szybkos$c¢ transmisji portu RS485 (4800 - 115200)

Tag RS485_PARITY ustawia parzystos¢. Dostepne opcje NONE, EVEN, ODD.

Tag MB_TIMEOUT okres$la czas oczekiwania na odpowiedz odpytywanego urzadzenia
MODBUS.

3.4 Potaczenie z serwerem FTP
Do potgczenia z serwerem mozna uzy¢ dowolnego klienta FTP, np. Filezilla, WinSCP,
Total Commander, itp.

Adres: jak w konfiguracji sieci LAN (domysinie 192.168.111.10)
Uzytkownik: jak w konfiguracji (domyslnie 'admin')

Hasto: jak w konfiguracji (domys$Inie 'admin')

Serwer obstuguje tryb pasywny i aktywny potaczenia.
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4 Wizualizacja

Modut wyposazony jest w wewnetrzng pamie¢ do przechowywania zawartosci wizualizacji
w postaci strony www.

Strona moze by¢ zbudowana w jezyku HTML + CSS. Dane do wizualizacji dostepne sg
przez mechanizm AJAX.

4.1 Konfiguracja punktéw MODBUS
Definicja grup punktow MODBUS zawarta jest w pliku POINTS.XML. Przyktadowg
zawarto$¢ dla MODBUS RTU przedstawiono ponizej:

<group>

<id>1</id>

<len>3</len>
<protocol>RTU</protocol>
<dev_addr>1</dev_addr>
<cmd>MB_MULTIHOLD</cmd>
<address>4000</address>
<access>rw</access>
</group>

Tag <group> zaczyna opis grupy.

Tag <id> definiuje numer poczatkowy grupy punktéw na potrzeby wizualizacji.
Tag <len> okresla ilos¢ punktow w grupie

Tag <protocol> okresla protokdt dostepu do punktu: RTU - MODBUS RTU przez RS485,
TCP - MODBUS TCP przez port LAN.

Tag <dev_addr> okresla numer urzgdzenia MODBUS (dla TCP 1)

Tag <cmd> ustawia komende MODBUS:

- MB_HOLD - Holding Registers

- MB_INPUT - Input Registers

- MB_COIL - Coil

- MB_MULTIHOLD - Holding Registers

Tag <address> okresla adres zasobu MODBUS

Tag <access> okresla tryb dostepu (r-odczyt, w-zapis, rw — odczyt i zapis)

Dla protokotu MODBUS TCP wymagane sg dodatkowo parametry:
Tag <ip_addr> - adres IP urzadzenia MODBUS
Tag <ip_port> - port urzgdzenia MODBUS (brak tagu ustawia port 502).

4.2  Struktura katalogow
\CONFIG.XML - plik konfiguracji sieci
\POINTS.XML - plik ustawienie punktéw MODBUS
\WWW - katalog strony wizualizacji
\WWW\protect - katalog strony chronionej
\WWW\comm.xml - plik XML do wymiany danych

4.3 Pobieranie danych do wizualizacji
Dane ze wszystkich punktow zawarte sg w pliku comm.xml
Format pliku comm.xml jest nastepujacy:
<dataX>wartos$c¢</dataX>, gdzie X jest numerem id wpisanym z pliku points.xml.
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4.4 Wysytanie danych z wizualizacji do urzadzern MODBUS
Do wysfania danej nalezy uzy¢ funkcji HTTP GET:
comm.xml?data=id;val
id jest numerem id wpisanym w pliku POINTS.XML, val jest wartoscig do wpisania.

5 Przyktady

Do wysylania i odbierania danych przez przegladarke www mozna uzy¢ dofgczonej
biblioteki ajax.js lub dowolnej innej obstugujacej technologie AJAX (np. JQuery).

W ponizszym przyktadzie obstugiwane bedzie 1 urzadzenie MODBUS RTU o adresie 1.
Urzadzenie udostepnia adresy 4000 i 4001.

Przy uzyciu dotgczonej biblioteki ajax.js:
Plik points.xml:
<group>
<id>1</id>
<len>2</len>
<protocol>RTU</protocol>
<dev_addr>1</dev_addr>
<cmd>MB_MULTIHOLD</cmd>
<address>4000</address>
<access>rw</access>
</group>

Plik \WWW\main.htm:

<html>

<head>

<meta http-equiv="content-type" content="text/html; charset=IS0-8859-2" >
<title>Przykitadowa strona</title>

<script src="/ajax.js" type="text/javascript"></script>

</head>

<body>

<p>Parametr 1l:<span id="datal">?</span><button id="btnl" onclick="setData (1, 16,
32) ">Ustaw</button></p>

<p>Parametr 2:<span id="data2">?</span><button id="btn2" onclick="setData (2, 16,

32) ">Ustaw</button></p>

<script type="text/javascript">

<!l--

function updateStatus (xmlData) {
setTimeout ("newAJAXCommand ('comm.xml', updateStatus, false)",500);
if (!xmlData) return;

document.getElementById('datal') .innerHTML = getXMLValue (xmlData, 'datal');

document.getElementById('data2') .innerHTML = getXMLValue (xmlData, 'data2'):;
}
function setData (id, min, max) {

var p=prompt ("Ustaw wartos$¢ (min:"+min+" max:"+max+")","0");

var val = parselnt(p);

if ((val>=min) && (val<max)) {

sendData (id, wval);

}

}

function sendData(id, data) {
newAJAXCommand ('comm.xml?data=' + id + ';' + data);
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}

setTimeout ("newAJAXCommand ('comm.xml',updateStatus, false)",2000);

-—>
</script>
</body>
</html>
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Dane techniczne

Zasilanie: 12VDC

Pobér mocy: 1W

Rozmiar pamieci: 4GB
Przeptywnos¢ odczytu: 3,2Mbit/s
Przeptywnos¢ zapisu: 1,1Mbit/s
Ilo$¢ punktow MODBUS: 16384

Producent

Inveo s.c.

ul. Rzemieslnicza 21
43-340 Kozy

Polska
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